HRProcess Accesos x64 Instalacion de Certificado

Instalacion de Certificado

A continuacion, se especifican todos los pasos Instalar el certificado HRProcess Accesos

Contenido
Certificacion de HRProcess Accesos

Tareas en el servidor
Tareas en pc Cliente
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Certificacion de HRProcess Accesos

En clientes que tienen la necesidad de registrar con foto los empleados o visitantes deben generar un
certificado para que desde el navegador Chrome se pueda compartir la webcam caso contrario unicamente
desde internet explorer se puede realizar.

Los pasos son los siguientes:

Tareas en el servidor

e Edicion del archivo de configuracion del Tomcat Server.xml
o Detener tomcat y luego realizar un backup del archivo ubicando en
“..Jopt/hrprocess/tomcat\conf\server.xml” reemplazarlo por el archivo que se encuentra en
*.\opt\hrprocess\util\Configuracion_Tomcat_HTTPS\server.xml”

® Generacion del certificado.
o Enuna consola ir a : C:\opt\hrprocess\jdk\bin\keytool.exe -genkey -keystore .keystore -alias
HRPROCESS -keyalg RSA -keysize 4096 -validity 9999 -ext san=dns:[HOSTNAME DEL
SERVER],ip:[IP DEL SERVER]

o Desde consola como administrador ejecutar C:\opt\hrprocess\jdk\bin\keytool -export -alias
HRPROCESS -keystore .keystore -rfc -file hrprocess.crt

o El sistema realizara una serie de preguntas como Nombre de Organizacion, Nacionalidad,
Codigo de Pais etc, luego ponen en Aceptar. Por ultimo confirman las contrasena seteada.

o Esto genera 2 archivos nuevos ubicados en la carpeta bin de Java
“C:/opt/hrprocess/java/bin”.

2

hrprocess.crt .keystore

o Copiarlos dentro del directorio “..opt/hrprocess/”
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Tareas en pc Cliente

e Instalacion del certificado para validar como segura la pagina HRProcess Accesos

e Desde la PC del usuario con el archivo hrprocess.crt, se hace doble click en el certificado.
Comienza la instalacién, avanzar con “siguiente” el resto de los puntos hasta finalizar el

proceso.
Certificado

x

General | Detalles I Ruta de certificacion

E Informacidn del certificado

Este certif. esta destinado a los siguientes propositos:

» Todas las directivas de emisién
# Todas las directivas de |a aplicacidn

Emitido para:

Emitido por:

hrprocess.local

hrprocess.local

Valido desde 24/ 04/ 2019 hasta 08/ 09/ 2046

l Instalar certificado. ..

] Dedlaracian del emisar

Obtener mas informacdn acerca de ¢

Asistente para importacion de certificados

|

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocaddn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacién de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga diic en Siguiente para continuar.

I
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Asistente para importacidn de certificados IEI
Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificada,

= Seleccionar automaticamente el almacén de certificados segin el tipo de
- certificado
@.C i - a

Almacén de certificados:

Entidades de certificacidn raiz de confianza Examminat...

Mas informacidn acerca de los almacenss de certificados

= Akras ” Siguiente = ] [ Cancelar ]
Asistente para importacion de certificados &
Finalizacion del Asistente para
importacion de certificados
Se importara el certificado después de hacer dic en
Finalizar.
Espedificd |a siguiente configuracidn:
Almacen de certificados selecdonado JEEETELL TR
L Contenido Certificado
[l
]
“ T ¢
< Atrés l Finalizar ] [ Cancelar
1
Certificado = i

, . Z

General | Detalles | Ruta de certificacién
rio Firma

-

a Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos: E

* Todas las directivas de emisidn L
» Todas |as directivas de |3 aplicaddn

Emitido para: hrprocess local

r A
Asistente para importacién de certificados &J
Emitido por: I+ P

Valido desde|

| La importacion se completd correctamente.

4
J

Obtener mas informaciol

!

I
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o Importar a Chrome el certificado en: Entidades de certificacion de raiz de confianza

= Ejemplo con Chrome
x | Mueva pest= X r+ | - E@g}

Pl Nueva pestafia
MNueva ventana

Nusva ventana de incognite  Ctrl + Ma

Historial »
Descargas Ctrl + 1
Marcadores »
Zoom -
Irnprimir... Ctrl + P
Enviar...

Buscar... Ctrl + F

Mas herramientas

Editar Cortar Copiar Pegar

Configuracion

Ayuda »

Salir

o En buscar, ingresar Certificado y hacer click en Gestionar Certificados.

Q, Certifi

F
PrivacidaH y seguridad

Servicigs de Google y sincronizacion

Mas ajfistes relacionados con la privacidad, |a seguridad y la recogida de datos

Permitif el inicio de sesién en Chrome

Si estajopcion esta desactivada, puedes iniciar sesion en sitios de Google, como Gmail, sin hacerlo en

Chrom

Enviar yina solicitud de no seguimiento con tu trafico de navegacion

Permit a los sitios web saber si tienes métodos de pago guardados

Cargar previamente las paginas para que la navegacion y las blsquedas sean mas rapidas

Usa copkies para recordar tus preferencias aunque no visites esas paginas

Gestionar certificados
Administra |a configuracion y los certificados HTTPS/SSL

Q

)
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O

En la solapas, buscar Entidades de Raiz de Certificacion de Confianza
artificacios e — -

Propdsito planteado: [<Todos>

7

‘ Personal |Dtras PErsonas I Entidades de certificacion intermedias | Entidades de certificac| * |I|

et cad o e |

Propasito planteado: | <Todos> - ]

Entidades de certificacion raiz de confianza IEditores de confianza | Fabricantes que no so 4 | *

Emitido para Emitido por Fecha de... Mombre desariptvo  *
59 AddTrust External ... AddTrust External CA... Sectigo (AddTrust) |ﬂ
@Alejandro Vivian Alejandro Vivian 14/09/2046  <ninguno>

[5;Atos TrustedRoot 2., Atos TrustedRoot 2011 31/12/2030  Atos TrustedRoo...

5] avG Technologies AVG Technologies 07/11/2025  <ninguno

@A\-‘G WebMail Shiel... AVG Web/Mail Shield ... 01/01/2040 <ninguno>
[5;lBaltimore CyberTru... Baltimore CyberTrust... 12/05/2025 DigiCert Baltimar. ..

Sl certum ca Certum CA 11/06/2027  Certum
) Certum Trusted Me...  Certum Trusted Metw...  31/12/2029  Certum Trusted ...
[/ Class 2 Primary CA~ Class 2 Primary CA 06/07/2019 CertPlus Class 2... ~

COpciones avanzadas

I Importar... ” Exportar... ] [ Quitar ]

Propdsitos planteados del certificado

Autenticaddn del servidor, Autenticadién del diente, Correo seguro, Firma de
codigo, Impresion de fecha, Sistema de difrada de archivos, Seguridad IF del

fin del tinel, Sequridad IP del usuario de sequridad =r

Obtener més informacién acerca de certificados Cerrar

Asistente para importacion de certificados

II

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, gue se emite por una entidad de
certificacion, es una confirmacidn de su identidad y
contiene informaddn gue se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar,

< Atras I Siguiente = I Cancelar

)
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Asistente para importacion de certificados ﬁ

Archive para importar

Especifique el archivo que desea importar,

Mombre de archiva:

Vhrproces,crt Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en Ips siguientes
formatos:

Intercambio de informadion personal: PKCS #12 {.PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #f (.P7E)

Almaceén de certificados en serie de Microsoft ((55T)

|| Mas informacién acerca de los formatos de archivo de certificada

< Afras I[ Siguiente = l [ Cancelar ]

. \
Asistente para importacion de certificados ﬁ |

Almaceén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

= Seleccionar automaticamente el almacén de certificados segun el tipo de
- certificado
@ Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

Entidades de certificacidn raiz de confianza

| Mas informacidn acerca de los almacenes de certificados

< Atrés l Siguiente = ]I ’ Cancelar

)
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Asistente para importacion de certificadas ﬂ

Finalizacion del Asistente para
importacidn de certificados

|
i
! _...%.l Se importara el certificado después de hacer dic en

c\_—_ = Finalizar.
Especificd |a siguiente configuracion:
Entic
Contenido Cert,
Mombre de archiva Z:%h
1 I T 3

[ < Atras I[ Finalizar II[ Cancelar ]

o Sise genera una advertencia de seguridad proceder a finalizar la instalacion del
certificado.

r ]

Advertencia de seguridad

. Estd a punto de instalar un certificado desde una entidad de
I_\ certificacion (CA) que afirma representar a:

hrprocess.local

Windows no puede validar que el certificado procede realmente de
"hrprocess.local ", Pangase en contacto con "hrprocess.local " para
confirmar su origen. El siguiente ndmero le ayudara en este proceso:

Huella digital (shal): 1345350 524B79F2 2FEAD3AG OEF4 CBBI GASTTIF3

Advertencia:

Siinstala este certificado de raiz, Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

o Por ultimo, cerrar el Chrome y volver a ejecutarlo.

Para finalizar iniciar la aplicacion en el navegador utilizando el protocolo https

)
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